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VARNEIJSIH IN UPORABNIKU

PRIJAZNEJSIH E-IDENTITET

dr. Alenka Zuzek Nemec
Direktorat za informatiko in e-storitve
Ministrstvo za notranje zadeve in javno upravo
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Eksplozija informacij

In 2008, we created more information than the one created in all human
history

+ Each second, we send 3M+ emails

] . IﬂEila.hIe- nnStI.'Eg'F;
from AppStore
| ) « Each minute, we upload 48 hours of
T e video in Youtube

« |n 2015, 2/3 of mobile data traffic will be
video

In 2015, a million minutes of video will
travel thru internet each second

In 2020 our digitalised universe will be 30 or 40 times bigger than today
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B Eksponentna rast

World Population 6.3B 6.8B {.2B 7.6B
Connected Devices 500M 12.5B 2958 50B
@ @ @ @
More connected
devices than
connected
people
Connected devices 0.08 1.84 3.47

per person
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“Osebni podatki postajajo
valuta danasnjega
digitalnega trga!”

Viviane Reding,

“Zau P anj e In varnost podpredsednica Evropske
g komisije, komisarka za
mo rata p reV| ad atl ) pravosodje, temeljne pravice

in drzavljanstvo

http://ec.europa.eu/commission_2010-2014/reding/pdf/speeches/s1226_en.pdf
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i NSRS Ali potrebujemo

Porast zlorab: e-ldentitete?
e 232 milijonov identitet je bilo razkritih v letu 2011

e Povprecno je bilo razkritih 1.1 milj. identitet na zlorabo
e QOcenjuje se, da je Skoda povprecno 10-krat-vecja kot pri oboroZzenem ropu
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B Storitve e-Uprave

Potreba po 1 §

o |V|OCI1I. av’Fentlkacul .mplementatuon .:m : E n::

e Integriteti dokumentov s d Zobi bjectives

e Nezatajljivosti, e-podpisu ser :;E Gt i e
H "ralte :

e Zaupnosti
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Cezmejna avtentikacija

...13 milj. drzavljanov Zivi v drugi drzavi

...1 milj. dela v drugi drzavi, kot zivi

...245 milj. pocitnic v tujini, od tega 75% znotraj EU
...21 milj. SME, od tega 40% posluje tudi v tujini

Nekaj primerov ...
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e Raznolikost v razlicnih dimenzijah
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Raznolikost resitev
po drzavah

— tehnologija
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porabnisko ime/geslo: NL, UK, ...

i caktor JZas ebni
Tr Jtev 4

“““““““““““““““““““““““““““““““““““““““

\\EM“W HﬂW il

Eémbinau' :
:I':::nske E é:g

informatike [&f

SReee op



Mobile Device Explosion

Paves Way for Bring Your Own Device (BYOD)

39%

2010 177M corp PCs
2015 246M corp PCs

ds

69%

2010 173 M personal PCs
2015 293M personal PCs
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340%

2010 300M smartphones
2015 1017M smartphones

Tablicne
naprave
na pohodu

2,170%

2010 15M tablets
2015 326M tablets
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Mobilne e-identitete?
Primer Avstrije
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Primer: 0 evample Austria:

Avstrija " Tax Online by device

300,000

250,000 ¥ mabile-phone signature

Davcne storitve preko i -
spleta: primerjava  |NEERRRSS
uporabe razlicnih
sredstev za e-podpis
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Omogocanje
enolicne
identifikacije
imetnika pri
uporabi
e-storitev
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Kako naprej v Sloveniji?
ANALIZA 2012 - IZHODISCA

Omogocanje
tvorbe Pri vpeljavi je
kvalificiranega potrebno
elektronskega upostevati zahteve
podpisa in trende EU
(projekt STORK)

» 5ECURE|

IDENTITY

ACROSS
BORDERS

. LINKED
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B CiLJI prenove e-identitet

Enostavnost uporabe
Siroka uporabnost
Zagotovljen visok nivo varnosti

A W N R

Zagotovljeno varstvo osek
podatkov

Enostavnost integracije |
~ Poenoteno upravljanje 4
A.Sorazmerno hitra uveg
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N Podrocja analize

Sklop 1 - Pravne moznosti
Sklop 2 - Modeli urejanja e-identitet

Sklop 3 - Naprave za varno tvorjenje podpisa
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i NN SKLOP 1:
Pravne moznosti e-identitet

1. e-Osebna izkaznica e-Osebna izkaznica

2. Akreditirana e-identiteta

3. Kvalificirana digitalna potrdila na varnih medijih
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Sklop 2:
Modeli urejanja e-identitet
Trenutno stanje v Sloveniji

SIGOV-CA EMSO in davéna &tevilka (v

SIGEN-CA povezavi s serijsko Stevilko
digitalnega potrdila)

Halcom Davcna stevilka

NLB Davcna stevilka

Postarca Davcna Stevilka
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i R SKLOP 2:
Modeli urejanja e-identitet

Model 1 - uradni osebni identifikator v potrdilu npr. davéna $tevilka

Model 2 - uradni osebni identifikator v prevajalni tabeli

Serijska st. Osebni
Potrdila identifikator
3

Model 3 - e-identifikator v potrdilu -

Model 4 - e-identifikator v prevajalni tabeli ~—
SN potrdila E-identifikator /

Model 5 - sektorski e-identifikatorji (AT model)

des S, 20 .
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SKLOP 3:

Tehnicne izvedbe e-identifikatorjev

Pametna kartica z
brezkontaktnim &ipom

Pametna kartica s
kentaktnim fipom

Pametni kljuéek

Centralni H5M in meina
avtentikacija

=
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Uporaba mobilnih
telefonow

e-0sebnaizkaznica

v

Akreditirana *
: z *
e-identiteta - 't
-
Kvalificirana *
e i *
digitalna potrdila na - ‘i-

varnem mediju
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SWOT analiza za vse moznosti v vseh sklopih
Odlocitveni model za vsakega od treh sklopov

— Intervjuji s fokusnimi skupinami (drzavljani, javni usluzbenci,
nosilci projektov e-poslovanja v javni upravi in v zasebnem
sektorju, medresorska delovna skupina)

— Vrednotenje rezultatov in obcutljivostna analiza
Pridobitev zunanjega pravnega mnenja
Posvet z Zvezo potrosnikov Slovenije
Posvet z Zdruzenjem bank Slovenije
Upostevanje nove EU regulative in usmeritev v drzavah clanicah
Oblikovanje glavnih ugotovitev po sklopih
Priprava in objava porocila
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Rezultati

Sklop 1 - Pravne moznosti
Akreditirana e-identiteta

Sklop 2 - Modeli urejanja

Uporaba obstojecega osebnega identifikatorja v zalednem sistemu

Sklop 3 - Naprave za varno tvorjenje podpisa

Dig. potrdilo na pametnem mediju: pametna kartica s kontaktnim ¢ipom
Mobilne naprave: mobilni telefon v povezavi z varnostnim modulom
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Bl e-ldentitete in EU

F
Dvotirni
pristop
\
S ——————.

d G sovensie i1
22 informatike (&0



< ISR Predlog EU uredbe o elektronski

elektronske transakcije na notranjem trgu

e Krepitev enotnega evropskega trga z dvigom
zaupanja v e-poslovanje
e Danasnje stanje:

— Odsotnost pravne varnosti zaradi razlicnih
nacionalnih dolo¢b/razlag direktive o elektronskem
podpisu

— Pomanjkanje interoperabilnosti sistemov za
elektronski podpis

— Neenotna uporaba tehnicnih standardov
— Ni pravnega okvira za vzajemno priznavanje

e-identitet
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< ISR Predlog EU uredbe o elektronski

Ije na notranjem tr
A AT elektronske transakcije na notranjem trgu

1. Medsebojno priznavanje e-identitet

2. Skrbniske storitve:

1. Interoperabilnost in uporaba e-podpisov

2. Interoperabilnost in uporaba e-zigov

3. Cezmejna dimenzija
 Casovnega Zigosanja
e E-vrocanja e-dokumentov
e Priznavanje e-dokumentov
e Avtentikacija spletnih strani
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B Pilotni projekti velikih razseZnosti

6‘4 , making
justice

e-CODEX  fastereu
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SECURE IDENTITY ACROSS BORDERS LINKED 2.0
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Projekt STORK:

Varno priznavanje e-identitet
med drzavami EU

SECURE
IDENTITY
ACROSS

BORDERS

LINKED

19 ORIGINAL
PARTNERS

12 IN REFERENCE GROUP
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STORK2.0 STORK 2.0 project
STORK 2.0
STORK 2.0
Secure idenTity acrOss * Europe

boRders linKed 2.0

3 year duration:
from 2012 to 2015

19 participating
countries

58 partners

¥ Stork 2.0 is an EU co-funded project INFSO-ICT-PSP-
- €T ? 297263 27



STORK2.0 Objectives

BRCURS IDENTITY RCRCEE RORDSRE LINKED 2.0
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Accelerate the Maximize the Seek & showcase ~ Testin real life
deployment of take-up of its uses of elD for the ~ €nvironments
elD for public scalable solutions authentication of ~ Secure and
services throughout the both legal and easy-to-use elD
EU natural persons and attribute
throughout the solutions in 4
EU relevant cross-

border pilots

. Stork 2.0 is an EU co-funded project INFSO-ICT-PSP-
- T - ? 297263 28
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HVALA ZA
POZORNOST!

Direktorat za informatiko in e-storitve

alenka.zuzek@gov.si
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